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PREDGOVOR

U svetu koji je sve vise medusobno povezan, vaznost bezbednosti
— unjenim bezbrojnim oblicima — ne moZe se preceniti. Kao ambiciozni
buduéi pravnici profesionalci, studenti osnovnih akademskih studija
prava moraju prepoznati dubok uticaj koji bezbednosna kultura
ima na naSa drustva, organizacije i Zivote. Ovaj udzbenik o kulturi
bezbednosti ima za cilj da premosti teorijske osnove sa prakti¢nim
primenama, pruzajuéi studentima sveobuhvatno razumevanje
principa koji su u osnovi kompaktnog okruZenja orijentisanog na
bezbednost.

Dizajniran i za ucenje u ucionici i za samostalno ucenje, ovaj udZbenik
olaksava razumevanje razli¢itih studija slucaja i daje osnovu za
diskusije koje podsti¢u na razmisljanje i prakti¢ne veZzbe. Nadamo
se da ce se, izu¢avajudi ovaj materijal, studenti baviti kompleksnoséu
bezbednosne kulture i razumeti njenu relevantnost ne samo u
kontekstu zakona vec i u razli¢itim oblastima kao $to su zdravstvo,
ekologija, industrija i javne sluzbe.

Tokom studija, nai¢i ¢ete na teorijske okvire koji vas podsti¢u da
kriticki razmisljate o postoje¢im bezbednosnim protokolima i njihovim
implikacijama. Takode Cete istraziti pravne posledice bezbednosne
kulture, ispitujudi interakciju izmedu zakona, etike i organizacionog
ponasanja. Dok budete prolazili kroz ovaj udzbenik, podsti¢emo
vas da razmislite o ulozi koju ¢ete imati kao bududi lideri i zagovornici
bezbednosti u svojim oblastima.

Posveceni smo tome da studentima pruZzimo ¢vrstu osnovu koja ce ih
osnaziti da doprinesu razvoju proaktivne bezbednosne kulture u
njihovoj buducoj karijeri. Prihvatanjem principa navedenih u ovom
udZzbeniku, bi¢ete dobro pripremljeni da se suocite sa izazovima i
odgovornostima koje donosi promovisanje bezbednosti i blagostanja
u sloZenim okruzenjima sa kojima cete se neizbeZno susresti.



UdZbenik Bezbednosna kultura je namenjen izvodenju nastave na
osnovnim akademskim studijama Pravnog fakulteta za privredu i
pravosude u Novom Sadu, a moZze posluZiti i kao pomoé¢no nastavno
stivo na drugim fakultetima na kojima se izu¢ava nastavna materija
koja je njime obuhvacena, te kao osnovno i/ili pomoéno nastavno
sredstvo na odgovarajuéim specijalistickim kursevima.

Nadamo se da ¢e vam ovaj udzbenik biti i prosvetljujuéi i inspirativan
dok krecete na svoje akademsko putovanje i dalje.

Prof. dr Zeljko Bjelajac
Prof. dr Darko M. Markovié¢
Novi Sad, oktobar 2024.
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1. KULTUROLOSKI PRISTUP BEZBEDNOSTI

e Kultura i drustvo e Znacaj kulture za savremenog Coveka e

Odnos izmedu bezbednosti i kulture

1.1. Kultura i drustvo

Kultura i drustvo su kompleksni pojmovi koji se ne mogu poistovetiti,
ali su neraskidivo povezani. Ove bliske koncepte povezuju zajednicka
verovanja, vrednosti, obicaje, ponasanja i stvaralastvo ljudi. Drustvo
je struktura i organizacija ljudskih odnosa i institucija, dok je kultura
skup zajednickih znacenja, simbola i praksi koji oblikuju ponasanje i
identitet ljudi.

Drustvo se odnosi na grupu pojedinaca koji Zive u zajednici, dele
resurse i komuniciraju u skladu sa uspostavljenim odnosima i normama.
Ono se obi¢no deli na razli¢ite drustvene grupe na osnovu faktora kao
Sto su klasa, rasa, pol, religija i politicka pripadnost. Ove grupe cesto
imaju razli¢ite interese, vrednosti i uverenja, sto moze dovesti do
sukoba i borbi za mo¢ i vlast. Drustvo takode karakterisu drustvene
institucije kao $to su porodica, obrazovanje, religija, ekonomija i
vlada, koje obezbeduju strukturu i stabilnost drustvenom zivotu.

S druge strane, kultura je nacin Zivota grupe ljudi, ukljuc¢ujudi njihov
jezik, verovanja, vrednosti, obicaje i tradiciju. Obuhvata sve, od jezika
i religije do kuhinje i tradicionalne odece. Kultura se uci i prenosi
procesom socijalizacije, kojim pojedinci sti¢u znanja, vestine i stavove
neophodne za funkcionisanje u drustvu. Kultura je dinamic¢na i stalno
se menja, kako se ljudi prilagodavaju novim okolnostima i uticajima.

Drustvo i kultura su duboko medusobno povezani, $to ujedno znaci da
znacajno utic¢u i oblikuju jedno drugo. Kultura oblikuje nac¢in na koji
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2. TEORIJSKE POSTAVKE BEZBEDNOSNE KULTURE

e Pojmovno odredenje bezbednosne kulture e Koncept bezbednosne
kulture e Elementi bezbednosne kulture ® Mesto bezbednosne

kulture u nauci

2.1. Pojmovno odredenje bezbednosne kulture

2.1.1. Pojam bezbednosne kulture

Bezbednosna kultura ucestvuje u oblikovanju onoga sto je dragoceno
za nas. ReguliSe nase moralne, ekonomske i politicke prioritete. Ona
takode postavlja ogranic¢enja i mogucnosti za deklarisanje Sta je vazno,
vredno ili nije vredno, $ta zasluZzuje zastitu ili ne (Stanarevié, 2012, str. 254).
Bezbednosna kultura se opisuje i kao deo opste kulture koji obuhvata

skup saznanja iz oblasti bezbednosti (osnovne vrednosti i tekovine koje
su objekat napada 1 zastite, metode i oblici, kao i nosioci ugrozavanja)
koja cine pojedince, sredine i drustvo sposobnijim da raspoznaju
metode, oblike i radnje ugrozavanja, kao i nosioce tih delatnosti, bez
obzira gde se i kako ispoljavaju (Pordevi¢, 1986, str. 23).

Prema Ljubomiru Staji¢u (2011, str. 59) bezbednosna kultura je:

skup usvojenih stavova, znanja vestina i pravila iz oblasti bezbednosti,
ispoljenih kao ponasanje i proces, o potrebi, nacinima i sredstvima
zastite licnih, drustvenih i medunarodnih vrednosti od svih oblika i
nosilaca ugroZavanja, bez obzira na mesto ili vreme njihovog ispoljavanija.

Ukratko receno, bezbednosna kultura je kultura u kojoj pojedinci znaju
svoja prava i postuju pravila ponasanja, prepoznajuci kakvo ponasanje
ugrozava bezbednost. Oni pri tom iskazuju spremnost da edukuju i
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3. BEZBEDNOSNA KULTURA | BEZBEDNOSNA
SVEST

e Ljudsko ponasanje i bezbednosna kultura e Porodica u funkciji
izgradnje bezbednosne kulture o Skola u funkciji bezbednosne
kulture o Civilno drustvo i bezbednosna kultura e Mediji, supkultura

i bezbednosna kultura

Drasti¢ne i dramati¢ne promene koje u ljudskom drustvu izaziva
eksplozivno Sirenje bezbednosnih izazova i pretnji, pracenih rizicima
sa potencijalno nesagledivim posledicama, istovremeno su ukazale i
na potrebu, prava i odgovornost drustvene zajednice da se adekvatno
zastiti. S tim u vezi, posebno se naglasavaju bezbednosna kultura i
bezbednosna svest svih ucesnika drustvenog Zivota. TinejdZeri, koji
su na putu da budu odrasli ljudi i ugledni ¢lanovi zajednice, sa
tendencijom da svojoj deci i drugima prenose ste¢ena znanja, moraju
da se sazive sa ¢injenicom da su potrebe za bezbednoscu i sigurnoséu
najelementarnije ljudske potrebe. Prvi i najvazniji korak u formiranju
bezbednosne kulture jeste donosenje i usvajanje programa izgradnje
irazvoja svesti o bezbednosti kao klju¢noj potrebi u hijerarhiji ljudskih
potreba. Ovaj program bi trebalo da obuhvati celokupno drustvo, sve
pojedince poc¢ev od dece u osnovnim skolama, pa do stanovnistva
najstarijeg zZivotnog doba. Kao $to decu odmalena u¢imo kako da drze
pribor za jelo, tako ih moramo nauciti kako da se ponasaju kada se
suoce sa nepredvidivim i opasnim situacijama. Stoga, svrha programa
izgradnje bezbednosne svesti je da omogudi prepozavanje pretnji i
potencijalnih negativnih posledica, da obezbedi opste razumevanje
fenomena bezbednosti i da poboljsa ukupnu svest o potrebi i obavezi
zastite, kako individualne tako i kolektivne. Svest i razumevanje su
esencijalni da bi se implementirala bezbednosna kultura kao vazna
oblast zZivota i rada savremenog ¢oveka.

Primarna uloga bezbednosne kulture je da uti¢e na razvoj bezbednosne
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4. BEZBEDNOSNA KULTURA | BOLESTI
ZAVISNOSTI

e Narkomanija e Alkoholizam e Pusenje ® Kockanje ® Internet
manija

U danasnjem dinami¢nom, dehumanizovanom i uzurbanom svetu
tehnicko-tehnoloske ekspanzije, zdravlje naroda je sve viSe ugroZzeno,
ugrozene su sve komponente zdravlja - fizicko, psihicko i socijalno
blagostanje. Zdravlje nije sve, ali za osobu narusenog zdravlja sve je
drugo veliko nista. Nekada su harale zarazne bolesti, ali na kraju XX
veka nesigurnog, poniZenog, siromasnog i razo¢aranog ¢oveka, njegovu
porodicu, zdravstvenu sluzbu i drustvene zajednice u celini, sve vise
ubijaju hroni¢ne, nezarazne, masovne bolesti pandemijskog karaktera:
rak, infarkt srca, log i dr. Ove moderne bolesti imaju pet zajedni¢kih
riziko faktora: pusenje, neadekvatna ishrana, alkohol, stres i slaba fizicka
aktivnost, koji u ,,loto hipotezi” generiSu gornja oboljenja koja ¢e, kako
futurolozi zbore, biti najveci, prvi uzro¢nici smrtnosti u XXI veku.
Dominantno mesto medu gornjim bolestima zauzima i posebna grupa
bolesti tzv. bolesti zavisnosti (pusenje, alkoholizam, narkomanija).

Bezbednosna kultura ima ulogu pokretaca svesti drustva u borbi protiv
bolesti zavisnosti. Ta borba mora poceti sa edukacijom. Odgovarajuca
obuka i znanje o bolestima zavisnosti su put do korisnih informacija i
razumnog stava o njihovim Stetnim posledicama. Skrining i rane
intervencije su lako dostupni alati suzbijanja bolesti zavisnosti.
Spreciti pojavu bolesti je bolje i jeftinije nego kasnije je leciti. Prakti¢na
primena bezbednosne kulture u navedenom kontekstu podrazumeva
preventivne medicinske preglede kojima se ispituje populacija naizgled
zdravih ljudi, kako bi se pronasle osobe koje pokazuju rane znake neke
bolesti ili predispozicije za nastanak nekog oboljenja. Sistematski pregledi
pocinju kada se dete rodi i predstavljaju redovnu kontrolu zdravlja, te i
prevancija mora poceti tokom detinjstva i prosiriti se do perioda kasne
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5. BEZBEDNOSNA KULTURA I SUZBIJANJE
KRIMINALITETA

Kriminal kao antidrustvena pojava prouzrokuje brojne negativne
posledice i predstavlja ozbiljan problem po izgradnju individualnog i
drustvenog koncepta Zivota. Zbog toga drustvena reakcija preko
odredenih mehanizama kontinuirano i intenzivno tezi da se suprotstavi
asocijalnom i antisocijalnom ponasanju, u cilju zastite osnovnih
ljudskih i drustvenih vrednosti. Pogresno je stanoviste da krivi¢na
dela pogadaju samo Zrtve i njihove bliznje. Ona stvaraju osecaje straha,
strepnje, nesigurnosti i neizvesnosti, a samim tim pogadaju i celokupno
drustvo. Krivi¢na dela se deSavaju permanentno i to ne negde drugde,
van naseg domasaja, nego u nasem neposrednom okruzenju. Jedan od
uobicajenih stereotipa je da ,zrtva kriminala ne mogu biti ja, pa me
stoga to pitanje ne doti¢e”. Bezbednosna kultura nas uc¢i da Zrtva
kriminala moZze biti svako i da ne stradaju iskljucivo nasilnici ili
¢lanovi kriminalnih bandi, veé¢ u veéini slu¢ajeva nevine, bespomoc¢ne
zrtve koje nemaju nikakvog udela u kriminalnim aktivnostima.

Ranije smo ukazali na to da bezbednost zauzima visoko mesto u hijerarhiji
ljudskih potreba. Bezbednosna kultura u datom kontekstu treba da
bude najsiri okvir za zadovoljenje i o¢uvanje te klju¢ne ljudske potrebe.
Stoga je i logi¢no, da i politika suzbijanja kriminaliteta bude deo tog
okvira, koji grupiSe i usmerava drustvo da nastavi da jaca kolektivne
napore kako bi se smanjila stopa kriminaliteta u svetu. Bezbednosna
kultura je svojevrsna brana, koja s jedne strane sprecava da se bezakonje
toleriSe, a s druge strane osigurava adekvatnu reakciju na zlo¢in.
Posmatrano sa istorijskog stanovista, tragove koji nas upucuju na
potrebu drustvene reakcije na zlo¢in, moZemo pronaci od davnina.
Jos u delima prosvetitelja poput Monteskjea (Charles-Louis de Secondat
Montesquieu) naglaSavana je tendencija izgradnje takvog zakonodavnog
okvira koji ¢e suzbijati kriminalitet i garantovati osnovna prava
pojedinaca. Naravno, kroz istoriju su se sa razvojem zajednice menjala
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6. PREVENTIVNA FUNKCIJA BEZBEDNOSNE
KULTURE

e Prevencija terorizma e Prevencija prostitucije ® Prevencija trgovine

lijudima e Prevencija nasilja

6.1. Prevencija terorizma

Terorizam nije univerzalan, kako po oblicima ispoljavanja, tako ni po
razlozima zbog kojih mu neka drustvena grupa pribegava (Zirojevi¢ &
Markovi¢, 2020a, str. 493). Ideologija i forma ispoljavanja terorizma
menjaju se kroz vreme, pa danas postoji vise osnova za njegovu
Klasifikaciju (Markovi¢, 2022a, str 189). Zbog toga proucavanje faktora
koji uticu na neke ljude da se prikljuce teroristickim organizacijama je
kompleksna i multidisciplinarna oblast, u koju su ukljuceni istrazivaci
razli¢itih profila kao $to su psiholozi, sociolozi, politikolozi, kriminolozi
i struénjaci za medunarodne odnose.! U sveopstim nastojanjima za
suprotstavljanje terorizmu, to nije uopste jednostavan zadatak. Sa
aspekta bezbednosne kulture, razmatramo nacine kako teroristicke
grupe regrutuju borce, pokusavamo da pronademo razloge koje
ljude privlace da pristupe ekstremistickim grupama, a potom i koje
su mere prevencije na raspolaganju.

Na pitanje, zasto ljudi pristupaju teroristickim organizacijama (uzimamo
za primer dominantnu ekstremisticku organizaciju Islamska drzava u
uverenju da se taj obrazac primenjuje i na druge islamisticke teroristicke

1 Vide o ovoj temi u radovima autora ovog udzbenika: Bjelajac, 2016b; Bjelajac & Jovanovi¢,
2012ai2012b; Bjelajac & Markovi¢, 2024; Bjelajac & Matijasevi¢, 2012; Bjelajac et al., 2012;
Bjelajac et al., 2012b; Bjelajac & Subotin, 2018; Markovi¢, 2016a; Markovi¢ & Markovic,
2021, 2015a; Markovic¢ & Zirojevi¢, 2020; Spalevi¢ et al., 2013; Zirojevi¢ & Bjelajac, 2014. i
2013; Zirojevi¢ & Markovié, 2020c; Zirojevic¢-Fati¢ et al., 2012).
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7. BEZBEDNOSNA KULTURA U SAOBRACAJU

e Saobracajna kultura u funkciji bezbednosti ® Kljucni faktori rizika

u saobracaju ® Osnovni pristupi prevenciji saobracajnih nezgoda

Prema podacima Svetske zdravstvene organizacije, u saobracajnim
nesre¢ama, svake godine na globalnom nivo strada vise od 1,2 miliona
ljudi. Takode, izmedu 20 i 50 miliona ljudi zadobije nesmrtonosne
povrede, a mnogi od njih usled trauma postaju invalidi. Saobracajne
nesrece pored tragi¢nih posledica u odnosu na zrtve, produkuju veliki
dusevni bol i patnju kod ¢lanova porodica i prijatelja Zrtava i pri tom
dovode do znacajnih ekonomskih gubitaka. Ovi gubici nastaju iz
troskova lecenja i rehabilitacije, istrage i vestacenja incidenata, smanjenja
/ gubitka produktivnosti, itd. Veéina ovih saobradajnih nesreca sa
smrtnim ishodima se dogada u zemljama sa niskim i srednjim dohotkom,
gde brz ekonomski rast uzrokuje povecanje broja motornih vozila, pa
srazmerno tome dogada se i veci broj nezgoda. lako su povrede u
saobracaju godinama unazad jedan od vodecih uzroka smrtnosti, ta
¢injenica je u prethodno vreme zanemarivana od strane globalne
zdravstvene agende, uprkos tome $to je ve¢inu nezgoda moguce
predvideti i uglavnom spreciti. Postoje uverljivi dokazi iz mnogih
zemalja, da su implementirane intervencije u pogledu bezbednosti
na putevima dovele do znacajnog uspeha. Bezbednosna kultura u
saobracaju nudi ogroman potencijal za prevenciju nesreca u saobracaju,
za ublazavanje potencijalnih Steta i spaSavanje ljudskih zivota na
globalnom nivou.

7.1. Saobracajna kultura u funkciji bezbednosti

Pod saobrac¢ajnom kulturom obi¢no se podrazumeva nacin ponasanja
ucesnika u saobracdaju u smislu njihovog postovanja kako zakonskih
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8. BEZBEDNOSNA KULTURA NA INTERNETU

e Internet opasnosti ® Internet i ugroZavanje interpersonalnih

odnosa e Bezbednost dece na internetu

8.1. Internet opasnosti

Svi znamo da internet predstavlja , ¢arobno sredstvo”, koje nam ¢ini
zivot lak$im i zabavnijim, sposobno da nam pruzi odgovore na gotovo
sva pitanja koja nas intrigiraju i pri tom udovolji nasoj znatiZelji.
Istovremeno u tzv. onlajn paralelnom svetu, pored bezbednih, postoje
i mnoge zamke, jer je internet prepun neprikladnih sadrZzaja za bilo
koga, a posebno za decu. Sa ekspanzivnim razvojem socijalnih mreza
na internetu, koje nude sadrZzaje koji su postali veoma popularni,
pojavili su se i brojni rizici i pretnje kojima su svakodnevno izlozeni
korisnici interneta, a naroc¢ito mlada populacija (videti Bjelajac, 2020;
2017a; 2012; Bjelajac & Filipovi¢, 2020d; 2020e; Bjelajac et al., 2020).

Nema ni najmanje sumnje da je internet revolucionirao nacin na koji
komuniciramo, pristupamo informacijama i vodimo posao. Medutim,
on takode predstavlja brojne opasnosti kojih korisnici treba da budu
svesni. Evo nekih od najznacajnijih internet opasnosti (Cybersecurity
& Infrastructure Security Agency [CISA], 2021):

o Sajber kriminal

e Krada identiteta - Sajber kriminalci mogu da ukradu li¢ne
podatke, kao $to su imena, adrese, brojevi socijalnog osiguranja
i podaci o kreditnoj kartici, da bi izvrsili prevaru (videti Bjelajac
et al., 2012a;; 2012¢; 2012d ).

e Pecanje - Cilj napada su prevare korisnika da otkriju osetljive
informacije putem obmanjujucih imejlova, veb lokacija ili poruka.
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9. BEZBEDNOSNA KULTURA I ZIVOTNA SREDINA?

e Pojam ekoloSke bezbednosti ® Ugrozavanje ekoloske bezbednosti
e Ekoloska bezbednost u Strategiji nacionalne bezbednosti e
Medunarodni i regionalni aspekti ekoloske bezbednosti e

Bezbednosna kultura u oblasti zastite Zivotne sredine

9.1. Bezbednosna kultura u oblasti zastite
Zivotne sredine

9.1.1. Sveobuhvatan i kontinuiran pristup ocuvanju
Zivotne sredine

Pitanja zastite Zivotne sredine su od vitalnog znacaja za egzistenciju
ljudskih bic¢a. U Sirem smislu, to su pitanja iz bezbednosne kulture, a
u uZem smislu odnose se na oblast ekoloske kulture. ReSavanje sloZenih
veza izmedu ljudi, njihovog zdravlja i njihove okoline, treba da postane
imperativ, koji ¢e kroz zajednicke napore omoguciti delotvoran
odrzivi razvoj, u kapacitetu da zadovolji potrebe sadasnjih generacija,
uz o¢uvanje potencijala i moguc¢nosti za buduce generacije. Ulaganja
u zastitu Zivotne sredine su ulaganja u unapredenje drustva i covecanstva
i uopste u sigurnost ljudskih bica. Rukovode¢i se ovim idealima,

2 prva tema (9.1. Bezbednosna kultura u oblasti zastite Zivotne sredine) je namenjena
nastavi iz predmeta Bezbednosna kultura.

Ostale teme su namenjene nastavi iz predmeta Uvod u ekolosko pravo i bezbednost Zivotne
sredine: 9.1. Pojam ekoloske bezbednosti; 9.2. Ugrozavanje ekoloske bezbednosti; 9.3.
Ekoloska bezbednost u Strategiji nacionalne bezbednosti; 9.4. Medunarodni i regionalni
aspekti ekoloske bezbednosti.
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